REPUBLIKA HRVATSKA
URED VIJECA ZA NACIONALNU SIGURNOST

SMJERNICE

o sadrzaju evidencija o incidentima sa znatnim u¢inkom
| dostavi podataka iz evidencija

Jedinstvenoj nacionalnoj kontaktnoj tocki
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Smjernicama 0 sadrzaju evidencija o incidentima sa znatnim u¢inkom i dostavi podataka iz
evidencija jedinstvenoj nacionalnoj kontaktnoj tocki (u daljnjem tekstu: Smjernice) utvrduje se
sadrzaj evidencija iz ¢lanka 46. stavka 1. Uredbe o kibernetickoj sigurnosti operatora klju¢nih
usluga i davatelja digitalnih usluga (u daljnjem tekstu: Uredbe).

Uredba je obvezala nadlezne CSIRT-ove iz Zakona o kiberneti¢koj sigurnosti operatora
klju¢nih usluga i pruzatelja digitalnih usluga da vode evidencije o svim incidentima s znatnim
uc¢inkom. Uredbom je takoder utvrdeno da CSIRT-ovi dostavljaju podatke iz evidencija
jedinstvenoj kontaktnoj tocki sukladno smjernicama koje donosi jedinstvena nacionalna
kontaktna tocka.

SADRZAJ EVIDENCIJA O INCIDENTIMA SA ZNATNIM UCINKOM

Nadlezni CSIRT-ovi vode evidencije o svim incidentima sa znatnim u¢inkom prema sektorima
i podsektorima iz priloga I. Zakona o kiberneti¢koj sigurnosti operatora klju¢nih usluga i
davatelja digitalnih usluga. Evidencije minimalno sadrze:

(1 Domena incidenta (operator klju¢nih usluga ili davatelj digitalnih usluga, kao i naziv
usluge koja je pogodena incidentom prema specifikaciji iz Zakona, Prilog I. i I1.)

(1 Narav incidenta (opisno, uz dodatno koristenje kategorizacije prema Nacionalnoj

taksonomiji racunalno sigurnosnih incidenata kada je to moguce)

Datum, vrijeme i nacin prijave/otkrivanja incidenta

Lokacija (operator, informacijski sustav, lokacija 1S) na kojoj je nastao incident

Poduzete aktivnosti u svrhu rjeSavanja incidenta

Posljedice incidenta:

— za operatore klju¢nih usluga: prekid ili smanjenje obujma u pruzanju klju¢ne usluge,
vrijeme trajanja;

— za davatelje digitalnih usluga: broj korisnika koji je pogoden incidentom, trajanje
neraspolozivosti, opisati gubitak svojstava autenticnosti, integriteta i povjerljivosti
podataka ili usluge, do kojeg je doslo, procjena je li razina incidenta potencijalni rizik
za drustvo ili ekonomiju, materijalna steta ukoliko je t0 moguce procijeniti;

(] Trenutni status incidenta (u rjeSavanju, rijeSen, ¢eka se zavrsSno izvjeSce 1 sli¢no, uz kraci
opis poduzetih aktivnosti CSIRT tijela)

(1 Podatke o prekograni¢nom utjecaju incidenta (pogodene EU drzave €lanice, posljedice
incidenta kod tih drzava, koriste¢i prethodne elemente opisa incidenta)

I O I B O O

Nadlezni CSIRT-ovi dostavljaju mjesecna izvijeS¢a Uredu Vijeca za nacionalnu sigurnost —
jedinstvenoj nacionalnoj kontaktnoj tocki, o identificiranim incidentima sa znatnim uc¢inkom,
prema elementima iz prethodnog stavka.
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Izvjes¢e sadrzi opisne podatke prema zadanim elementima o svim incidentima koji su
evidentirani, njihovom utjecaju na pruzanje klju¢ne usluge, prekograni¢cnom ucinku incidenta
te angazmanu CSIRT-a u njihovom rjeSavanju, kategorizirano prema sektorima i
podsektorima.

Mjesecno izvjesée dostavlja se i1 ukoliko nije bilo prijavljenih, odnosno evidentiranih
incidenata.

Mjesecno izvjesce, u pravilu, ne sadrzi klasificirane podatke ili podatke koje predstavljaju
poslovnu tajnu.

INCIDENTI S PREKOGRANICNIM UTJECAJEM

Ukoliko nadlezni CSIRT utvrdi da nastali incident ima prekograni¢ni utjecaj, bez odgadanja
izvjeséuje jedinstvenu nacionalnu kontaktnu toc¢ku te s njom u koordinaciji dogovara nacin
izvjesc¢ivanja odgovarajuceg tijela u drugim drzavama.

Ukoliko nastupi incident ili viSe njih, koji ukazuju na organizirane oblike napada na RH,

nadlezni CSIRT C¢e incident rjeSavati u koordinaciji s Operativno-tehnickom koordinacijom za
kiberneti¢ku sigurnost.
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